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PROJEKT NR PL/2020/PR/0090 PN.:,ZARZADZANIE KRYZYSOWE W PRAKTYCE”

KALENDARIUM | TEMATYKA DZIAtAN.

Dziatanie nr 1 — cykl 7 szkolerh miedzynarodowych zwigkszajacych synergie wspétdziatania stuzb
polskich i niemieckich na obszarze transgranicza wedtug ponizszego harmonogramu:

a) 12-13.05.2022r.

b) 1-2.06.2022r.

c) 29-30.06.2022r.

d) 12-13.07.2022r.

e) 4-5.08.2022r.

f) 25-26.08.2022r.

g) 13-14.09.2022r.

Tematyka:

1. spdjnosc wewnetrznych systemdw bezpieczeristwa infrastruktury krytycznej,

2. uwspdlnianie i wykorzystywanie baz danych do analizy i oceny ryzk i zagrozen infrastruktury
krytycznej,

3. wymiana informacji w sytuacji zagrozer hybrydowych o potencjalnym oddziatywaniu
transgranicznym i miedzynarodowym,

4. komplementarnos¢ krajowych rozwigzan w zakresie zarzqdzania i reagowania kryzysowego
i ochrony infrastruktury krytycznej, z przyjetymi programami i planami operacyjnymi parstw
cztonkowskich UE na poziomie transgranicznym i miedzyparistwowym,

5. zagrozenia terrorystyczne na obiektach infrastruktury krytycznej — wymiana doswiadczen,

6. ochrona krytycznej infrastruktury teleinformatyczne;j,

7. przeciwdziatanie cyberzagrozeniom w aspekcie ochrony infrastruktury krytycznej.

(Zapewniamy uczestnikom szkoler zakwaterowanie, wyzywienie, sale szkoleniowa, ustuge ttumacza
symultanicznego, materialy szkoleniowe oraz udziat wyktadowcéw i ekspertéw).

Dziatanie nr 2 - cztery wizyty studyjne dla przedstawicieli administracji rzadowej, w tym ze strony
niemieckiej, przedstawicieli Sit Zbrojnych, zespolonej administracji rzadowej, przedstawicieli JST
oraz stuzb i operatoréw infrastruktury krytycznej w Meklemburgii — Pomorze Przednie oraz
w wojewddztwie, wedtug ponizszego harmonogramu:
a) 09.05.2022 r. — wojewddztwo zachodniopomorskie
b) 20.06.2022 r. — wojewddztwo zachodniopomorskie
c) 11.07.2022 r. — Meklemburgia Pomorze Przednie
d) 12.09.2022 r. — Meklemburgia Pomorze Przednie
(Zapewnimy uczestnikom wizyt studyjnych ustuge transportows, wyzywienie oraz ustuge tfumacza
symultanicznego).
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Dziatanie nr 3 - dwie edycje seminariow eksperckich w Terminalu LNG w Swinoujéciu pn. ,Ochrona
infrastruktury krytycznej na przykladzie terminala LNG w Swinoujsciu”, wedtug ponizszego
harmonogramu:

a) 14 czerwca 2022 .

b) 5 wrzeénia 2022 .

(Zapewniamy uczestnikom szkoleri zakwaterowanie, wyzywienie, sale szkoleniowa, ustuge ttumacza
symultanicznego, materiaty szkoleniowe oraz udziat wyktadowcow i ekspertow).

Dziatanie nr 4 - cykl 9 szkolen miedzynarodowych pn. ,Doskonalenie wiedzy, umiejgtnosci
i kompetencji kadr podmiotéw uczestniczacych w zarzadzaniu i reagowaniu kryzysowym,
operatoréw infrastruktury krytycznej”, wedtug ponizszego harmonogramu:

a) 11-12.04.2022r.

b) 28-29.04.2022 .

¢) 10-11.05.2022r.

d) 30-31.05.2022 .

e) 21.06.2022r.

f) 7-8.07.2022r.

g) 1-2.08.2022r.

h) 18-19.08.2022r.

i) 1-2.09.2022r.

Tematyka:
1. Obiekty infrastruktury krytycznej w obszarze zagroien terrorystycznych. Prognozowanie,

przeciwdziatanie i zwalczanie zagrozen.

W ramach szkolenia omdwione zostang nastepujgce obszary tematyczne: minimalizowanie
skutkéw wystapienia aktu terrorystycznego, prognozowanie zagroien, istota ochrony
psychologicznej oséb dotknietych skutkami aktu terrorystycznego, rola i znaczenie
informowania spoteczenstwa o zaistniatej sytuacji zagrozenia.

2. Ochrona krytycznej infrastruktury teleinformatycznej w aspekcie infrastruktury krytycznej

parstwa.
W ramach szkolenia omdéwione zostang: gtowne czynniki powodujace awarie systemu
teleinformatycznego, sposoby pozyskiwania informacji o zagrozeniu bezpieczeristwa, sposoby
przekazywania informacji do wszystkich ogniw, ocena i analiza potozenia w obliczu zagrozenia,
wplyw awarii systemu telekomunikacyjnego na dezorganizacje funkcjonowania obiektow
infrastruktury krytycznej, przeciwdziatanie awariom systemu telekomunikacyjnego, mozliwe
uszkodzenia urzadzed nadawczo-odbiorczych lub sieci przesytowych, wptyw uszkodzen na
system zarzadzania i reagowania kryzysowego.

3. Metodologia oceny ryzyka zniszczenia lub zaktécenia funkcjonowania wtasnej infrastruktury
krytycznej. W ramach szkolenia oméwione zostang: charakterystyka zagrozen i ocena ryzyka ich
wystapienia, czynniki ograniczajagce sprawno$¢ dziatania stuib ratowniczych, ograniczenia
skutecznosci prognozy ryzyka.
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Zastosowanie odpowiednich systeméw oraz baz danych dotyczgcych wszystkich rodzajéw
zagrozen.

W ramach szkolenia oméwione zostang nastepujace obszary tematyczne: doprowadzenie
informacji o sytuacji kryzysowej do oséb funkcyjnych, usprawnienie przedsiewzie¢ z zakresu
reagowania kryzysowego, procedury oceny sytuacji, analizy i oceny potozenia w obliczu
zagrozenia wojewodztwa zachodniopomorskiego oraz wypracowanie stosownych wnioskdw,
przygotowanie warunkéw do podjecia pracy w trybie catodobowym.

Dziatania hybrydowe wymierzone w bezpieczeristwo infrastruktury krytycznej.

W ramach szkolenia omdéwione zostang: ocena mozliwosci zakiécenia, poprzez dziatania
hybrydowe, aktualnego stanu bezpieczefistwa powszechnego i porzadku publicznego
wojewodztwa, rozumienie dziatad o charakterze hybrydowym oraz dziatania hybrydowe w
analizach jakosciujacych bezpieczenistwo infrastruktury krytyczne;.

Bazy danych w analizie i ocenie ryzyka i zagrozeri infrastruktury krytycznej.

W ramach szkolenia oméwione Zrédta informacji i bazy danych, ktére moga mieé znaczenie z
punktu widzenia bezpieczenstwa IK.

Przeciwdziatanie cyberzagrozeniom w aspekcie ochrony infrastruktury krytycznej.

W ramach szkolenia oméwione zostang: najstabsze ogniwa, luki zabezpieczen, konsekwencje
zfamania zabezpieczeri przez cyberprzestepcéw, procedury obowigzujace w przypadku udanego
ataku lub jego préby, techniki wytudzenia informacji stosowane w cyberatakach, procedury
ochrony informacji.

Planowanie energetyczne jako fundament bezpieczeristwa w regionie.

W ramach szkolenia omoéwione zostang: planowanie energetyczne regionu, obowiazki
dotyczace planowania i bezpiecznej pracy infrastruktury krytycznej, zagrozenia infrastruktury
krytycznej, racjonalne i bezpieczne uzytkowanie paliw i energii jako gwarancja bezpiecznej pracy
systemu.

Prognozowanie skazeri chemicznych przy uwolnieniu substancji radiacyjnych z zaktadow
posiadajqcych toksyczne substancje przemystowe.

W ramach szkolenia oméwione zostana problemy, ktére z punktu widzenia Paristwowej Agencji
Atomistyki oraz Komendy Wojewddzkiej PSP, powinny by¢ uswiadomione stuzbom i instytucjom
dziatajagcymi w obszarze zarzadzania i reagowania kryzysowego.

Prognozowanie skazen radiacyjnych w przypadku uwolnienia sie substancji radiacyjnej w trakcie
przewozu po drogach wojewddztwa zachodniopomorskiego.

W ramach szkolenia oméwione zostang problemy, ktére z punktu widzenia Panstwowej Agencji
Atomistyki oraz Komendy Wojewddzkiej PSP, powinny by¢ uséwiadomione stuzbom i instytucjom
dziatajacymi w obszarze zarzadzania i reagowania kryzysowego.

System ostrzegania i alarmowania mieszkaricow wojewddztwa zachodniopomorskiego po
uwolnieniu substancji chemicznej, biologicznej i radiacyjnej.

W ramach szkolenia oméwione zostang problemy i procedury istotne z punktu widzenia
Wojewddzkiego Planu Zarzadzania Kryzysowego dedykowane dla wtasciwych stuzb, zgodnie
z siatkg bezpieczenistwa. Dodatkowo tryb i ogniwa przekazywania informacji o zagrozeniach.
Opracowywanie prognoz i redagowanie wfasciwych komunikatéw do ostrzegania
o zagrozeniach, zgodnie z metodykq oceny skazeri chemicznych, biologicznych i radiacyjnych.

W ramach szkolenia oméwione zostang techniki redagowania skutecznego komunikatu.
Omowienie formy i tresci dobrych i ztych komunikatdw.
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13. Procedury reagowania w sytuacji zagrozeri wynikajqcych z nietypowych przesytek pocztowych.
W ramach szkolenia omdwione zostang dziatania kontrolno-rozpoznawcze oraz dziatania
ratownicze przez ekspertéw praktykéw z Komendy Wojewddzkiej Paristwowej Strazy Pozarnej.

14. Wspdtdziatanie jednostek organizacyjnych, gospodarczych i administracji dziatajgcych na
obszarze wojewddztwa w sytuacji awarii systemu elektroenergetycznego.

W ramach szkolenia omoéwione beda czynniki wptywajace na zagrozenie zycia, zdrowia lub
mienia oraz czynniki destabilizujagce porzadek publiczny. Dodatkowo uwzgledniony zostanie
aspekt ochrony praw obywatelskich w sytuacji awarii oraz zwalczania skutkow awarii.

15. Standardy pozyskiwania i przekazywania informacji o zagrozeniach.

Szkolenie szczegdlnie dedykowane dziennikarzom, rzecznikom prasowym, urzednikom. Celem
szkolenia jest préba ujednolicenia sposobu formutowania komunikatéw prasowych czy
wypowiedzi, w celu jasnego przekazu bez wywotywania efektu paniki. Szkolenie wptynac
powinno pozytywnie na wzajemne zrozumienie oraz wspotprace z agendami odpowiedzialnymi
za opanowywanie zaistniatej sytuacji kryzysowej.

16. Zasady postepowania w warunkach szpitalnych z osadzonym, wymagajgcym hospitalizacji,
a bedgcym skolonizowanym lub zarazonym drobnoustrojem alarmowym (w tym CPE).
Szkolenie oparte bedzie zaréwno na sytuacjach, w ktdrych funkcjonariusze moga by¢ narazeni
na ryzyko zarazenia, jak rowniez na mitach i stereotypach. Szkolenie pozwoli na wymiang
doéwiadczen i uswiadomienie wtaéciwych procedur w warunkach szpitalnych, jak i nadzoru nad
osadzonym.

17. Wykorzystanie narzedzi diagnozowania i identyfikacji zagrozeri na poziomie lokalnym
w wymiarze spolecznym w podmiotach zarzqdzania i reagowania krytycznego oraz
infrastrukturze krytycznej.

(Zapewniamy uczestnikom szkoleri zakwaterowanie, wyzywienie, sale szkoleniowa, materialy

szkoleniowe oraz udziat wyktadowcéw i ekspertow).

Dziatanie nr 5 - organizacja 2 Miedzynarodowych Foréw Ochrony Infrastruktury Krytycznej szkolen
pn. ,Doskonalenie wiedzy, umiejetnosci i kompetencji kadr podmiotow uczestniczacych
w zarzadzaniu i reagowaniu kryzysowym, operatoréw infrastruktury krytycznej”, wedtug ponizszego
harmonogramu:

a) 03.06.2022r.

b) 07.09.2022r.

(Zapewniamy uczestnikom szkoleri zakwaterowanie, wyzywienie, sale szkoleniowa, ustuge ttumacza
symultanicznego, materiaty szkoleniowe oraz udziat wyktadowcéw i ekspertow).

Dziatanie nr 6 — dwie konferencje naukowe pt. ,Metody prognozowania i oceny sytuacji skazen przy
uzyciu nowoczesnych systemoéw informatycznych SI Promieri oraz Sl Hazard Prediction & Assesment
Capability — HPAC”, wedtug ponizszego harmonogramu:

a) 13.04.2022 r.

b) 06.09.2022 r.

(Zapewniamy uczestnikom szkolen zakwaterowanie, wyzywienie, sale szkoleniowa, ustugg ttumacza
symultanicznego, materiaty szkoleniowe oraz udziat wyktadowcow i ekspertéw).
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Dziatanie nr 7 - organizacja Forum Bezpieczeristwa skierowanego do uczniéw i nauczycieli szkét
podstawowych, ponadpodstawowych, mtodziezy akademickiej oraz spoteczeristwa, ktére odbedzie
sie w dniu 27.05.2022 r.

(Zapewniamy uczestnikom szkolert zakwaterowanie, wyiywienie, sale szkoleniowa, materiaty
szkoleniowe, broszury, plakaty oraz udziat wyktadowcow i ekspertow).

Lista kurséw dostepnych na e-platformie ( https://zkwp.zuw.szczecin.pl )

Kurs 1. System ostrzegania przed zagrozeniami — Alert RCB.

Uczestnicy kursu bedg poznawali zasady funkcjonowania alertu, a takie bezpiecznych zachowan
podczas zdarzer, ktére mogg zagrazac ich zyciu. Kurs dedykowany przede wszystkim nauczycielom,
instruktorom harcerskim, wychowawcom kolonii.

Kurs 2. Profilaktyka skutecznosci zapobiegania szerzeniu sie zakazenr i choréb zakaznych w zyciu
codziennym. Kurs dedykowany wszystkim.

Skutecznos¢ dziatania przeciw epidemiologicznego jest zalezna od stopnia wdrozenia postepowania
w réinych dziedzinach Zycia i powinna by¢ wdrazana w sposéb masowy, zorganizowany
i odpowiedzialny. Tematyka kursu dotyczy¢ bedzie unieszkodliwiania Zrédet zakazen, przecieciu
drog szerzenia sie zakazen, w tym higiena Zycia codziennego, sposobéw uodparniania lub
wzmacniania odpornosci osdb wrazliwych na zakazenie, a takze zasad profilaktyki nowych,
antybiotykoodpornych zakazert MDR-TB, XDR-TB, Klebsiella, pneumonia NDM.

Kurs 3. Jak uczyc o cyberprzemocy i rozpoznac jej ofiary.

Celem szkolenia jest zwiekszenie kompetencji nauczycieli, dyrektoréw, wychowawcdw, instruktoréw,
pedagogow, psychologéw w zakresie wdrozenia tej tresci do programéw profilaktyczno-
wychowawczych. Oméwione zostang mozliwosci reagowania na akty cyberprzemocy, nastepstwa
naduzywania nowoczesnych srodkéw przekazu, umiejetnosci rozpoznawania ofiar cyberprzemocy
oraz mozliwosci dziatan profilaktycznych. Kurs wynika z siatki bezpieczeAstwa WPZK.

Kurs 4. Co to jest infrastruktura krytyczna.

Szkolenie upowszechniajgce wiedze spoteczefistwa o systemach wchodzacych w sktad
infrastruktury krytycznej, ich powiazania ze sobg i znaczeniu dla bezpieczeristwa panstwa i jego
obywateli. Deficyt w tym zakresie wskazany zostat w Narodowym Programie Ochrony Infrastruktury
Krytycznej (Uchwata nr 121/2018 Rady Ministrow z dnia 7 wrzesnia 2018 r.).

Kurs 5. Reagowanie w przypadku wystgpienia wewnetrznych i zewnetrznych zagrozeri w instytucji
publicznej.

Kurs bedzie dotyczyt oméwienia sposéb postepowania w trakcie: ewakuacji po ogtoszeniu alarmu,
wtargnigciu napastnika, napadu z bronig w reku, podtozeniu tadunku wybuchowego, podiozenia
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podejrzanego pakunku, skazenia chemicznego, skazenia biologicznego, zachowan agresywnych,
wymuszenia pieniedzy.

Kurs 6. Sygnafy ratujgce zycie - rodzaje alarmdéw, sygnaty alarmowe i komunikaty ostrzegawcze.
Kurs wychodzi naprzeciw zjawiska “uodpornienia” spoteczernistwa wojewoddztwa na sygnaty
alarmowe. Istnieje ryzyko zbagatelizowania komunikatéw i sygnatow ostrzegawczych. Kurs
szczegblnie istotny z punktu widzenia os6b zamieszkujacych tereny odlegte od centrow miast, ze
wzgledu na brak powiadamiania gtosowego.

Kurs 7. Moje bezpieczne wojewddztwo. Jak i gdzie szukac informacji?

Szkolenie dla osdb, ktére chciatyby pogtebié swoja wiedze, jak rowniez dla 0séb, ktore juz pracuja
w przestrzeni bezpieczeristwa lokalnego. W ramach szkolenia upowszechni sig wiedze o dziatalnosci
Rzadowego Centrum Bezpieczeristwa, aplikacja Regionalnego Systemu Ostrzegania, Krajowa Mapa
Zagrozen Bezpieczenstwa itp.

Wiecej informacji!
Platforma e-learningowa: https://zkwp.zuw.szczecin.pl/o-projekcie

Media spotecznosciowe: https://www.facebook.com/ZarzadzanieKryzysoweWPraktyce/
Zachodniopomorski Urzad Wojewodzki:

https://www.szczecin.uw.gov.pl/?type=article&action=view&id=13151

Program Krajowy oraz informacje o Funduszu Bezpieczeristwa Wewnetrznego dostepne sq na
stronach internetowych:

Ministerstwa Spraw Wewnetrznych i Administracji www.fundusze.mswia.gov.pl oraz
Centrum Obstugi Projektéw Europejskich MSWIA www.copemswia.gov.pl
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